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01. Was ist Souveränität? Souveränität heißt heute nicht mehr «höher sein». Es 
heißt: Wir können in einem Regelgeflecht 
Handlungsräume füllen. Oder auch nicht. 

02. Wovon ist Souveränität abzugrenzen? Souveränität ist keine Autarkie. Souveräne Staaten 
grenzen sich in einem größeren Ganzen (EU, UN) 
voneinander unter Akzeptanz von (01) voneinander ab.  

03. Was sind Symptome für einen Mangel an 
Souveränität? 

Unternehmen ignorieren nationale und/oder europäische 
Gesetze. Staaten brechen Verträge und missachten die 
Regeln. Macht- und Geldkonzentration verhindern ein 
gerechtes Miteinander. 

04. Was ist souveräne Praxis? Regelakzeptanz, Multilateralismus: «Ich kann das, Du 
kannst das. Tauschen wir uns aus.» Erinnern wir uns an 
die Prinzipien der Aufklärung: «Sapere aude!» Nehmen 
wir das Heft in die Hand. 

05. Warum baut Europa kein iPhone? Wir könnten, aber müssen wir das haben? Wie kommen 
wir wieder in eine angemessene Form der Relationalität?  

 

 

  



 

 

 

 

 

 

IT-Sicherheitscluster e. V.  

Vorstände: Dr. Christian Götz, Thomas Michalski, Prof. Dr. Günther Pernul  
Geschäftsführung: Dr. Matthias Kampmann  

Franz-Mayer-Str. 1 І 93053 Regensburg І fon: +49-941-604-889-18 І fax +49-941-604-889-35 І info@it-sicherheitscluster.de І www.it-sicherheitscluster.de  

Bankverbindung: Sparkasse Regensburg І IBAN: DE78 7505 0000 0026 5446 84 І BIC: BYLADEM1RBG 

Sitz: Regensburg І VR 200953 І Amtsgericht Regensburg І Steuernummer: 244/107/20694  

Dezember 2024. Souveränität ist ein schillerndes Wort in der netz- und digitalpolitischen 
Bubble, aber auch im Zusammenhang mit Informationssicherheit. Es hat eine Menge Facetten, 
auf die ich im Kommenden schlaglichtartig blicken möchte. Das hat gute Gründe. Auf diese 
Gründe werde ich versuchen, möglichst wenig tendenziös einzugehen (was mir sicher nicht 
gelingen wird). Und das sage ich im vollen Bewusstsein für die Notwendigkeit einer 
umfassenden Selbstreflexion. Warum? Weil ich mir selbst nicht traue. Die Frage nach 
Souveränität beantwortet nämlich nicht unbedingt der eigene, am Alltäglichen geschulte und 
alltäglich formierte Blick auf Phänomene unserer Gegenwart. Und damit ich nicht über allzu 
viele Gemeinplätze spaziere, stecke ich die Claims im Vorfeld ab.  

Souveränität werde ich nach zwei, drei Symptomen für den Verlust derselben zunächst zu 
definieren versuchen. Und ich möchte Unterschiede etwa zu Autarkie zur Sprache bringen. Dann 
möchte ich von produktiven und unproduktiven bzw. vielleicht sogar schädlichen 
Abhängigkeiten sprechen. Dabei helfen mir Ereignisse aus dem politischen, wirtschaftlichen 
und privaten Alltag. Und zu guter Letzt werde ich versuchen, darauf hinzuweisen, dass wir in 
unseren europäischen Demokratien nicht nur exzellente Instrumente zur Herstellung von 
Souveränität haben, sondern dass wir diese auch noch menschlich und gewinnbringend 
installieren können, besser: sollten. Denn dieser Imperativ ist notwendiger denn je. 

Ausgehend also von Symptomen und Ereignissen der Gegenwart werde ich einen Blick auf die 
gegenwärtige Situation von Abhängigkeiten im Kontext von sogenannten sozialen Medien, der 
digitalen Grundversorgung, von industrieller Abhängigkeit digitaler Produktion und einer 
hybriden Kriegsführung gegen Europa werfen. Dabei reicht mein Blick von der selbstgewählten 
Entmündigung durch die operativen Zwänge von Software (sozialer Unfrieden durch X und 
ähnliche Plattformen) im Individuellen bis zum fehlenden Willen, Alternativen zu promovieren. 
Ich versuche zu verstehen, warum wir es nach dem Tod von Nokia nicht schaffen, trotz Fabs 
europäischer Firmen in Europa ein durchschlagendes Produkt, etwa ein Smartphone, zu 
erzeugen, das im Markt Relevanz entwickeln könnte. Ich versuche weiterhin zu verstehen, 
warum wir im Allgemeinen noch nicht verstanden haben, dass Souveränität etwa mit Energie, 
aber auch mit ihrer Erzeugung zu tun hat und Anlässe bietet, handfest Werte zu vernichten 
(Northstream 2). 

Ich versuche dabei vor allem zu vermeiden, Anlässe anzubieten, das, was ich sage, als 
Verschwörungserzählung misszuverstehen.  

Im Kern möchte ich, die von mir adressierten Phänomene als Symptome einer 
Veränderungsunwilligkeit beschreiben, die einen Status quo der allgemeinen Unsicherheit und 
Verunsicherung markieren. Und ich behaupte, dass es so nicht weitergehen kann, besser im 
Imperativ: sollte. Das hat nämlich mit Sicherheit und dem Sicherheitsempfinden zu tun. Und 
wenn wir uns sicher fühlen, sind wir eher dazu in der Lage Vertrauen zu entwickeln, und wenn 
wir vertrauen, glauben wir nicht jeden Blödsinn auf Tiktok oder sonstwo. Das macht uns 
paradoxerweise souverän, denn es steigert die Resilienz gegenüber den Verunsicherern aus 
Russland, China, Nordkorea, Iran usw. Und damit sind wir im Sektor Informationssicherheit 
angekommen. Souveränität stärkende Informationssicherheit fängt im Privaten an und erweitert 
ihre Kreise, führt aber immer wieder ins Private und auf das eigene, demokratische bzw. 
undemokratische Handeln und Denken zurück. Um eine attraktive Re-Demokratisierung zu 
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erreichen, muss ich einen kurzen Blick auf die volkstümliche Vorstellung von Recht und 
Rechthaben werfen und dagegen wieder erzählen, was unsere FDGO ausmacht und wie sie 
dabei hilft, aktiv zu werden für eine demokratische und wieder demokratisierte Gesellschaft in 
und mit Europa. Was als Effekt dann eine resiliente und souveräne Bevölkerung im günstigsten 
Falle nach sich zieht. Was sind die Voraussetzungen: dass man nicht alles glaubt, was einem 
attraktiv und schlagwortartig vor die Augen gestellt wird. Dass wir faktenbasiert schauen. Aber 
auch, dass wir uns als Mängelwesen niemals vollenden können. Und so weiter. Wie aber nun 
steht es um die Souveränität? Seit Neuestem haben wir in der Europäischen Kommission mit 
Henna Virkkunen (EVP) bis 2029 eine Executive Vice-President, zuständig für Tech Sovereignty, 
Security and Democracy. Netzpolitik.org nennt sie «eine Art digitale Super-Kommissarin. In ihren 
Zuständigkeitsbereich fällt eine lange Liste an Digitalprojekten, darunter Online-Plattformen, 
Künstliche Intelligenz, Halbleiter, Telekommunikation und IT-Sicherheit».1 Das kommt vielleicht 
etwas spät, denn: 

Generell ist festzustellen, dass unsere Gesellschaften wenig bis gar nicht entspannt sind. 
Sicher, wir stecken in einer irgendwie gearteten Rezession. Niedergang, Abstieg, Kontrollverlust, 
Angst. Es geht nicht mehr so einfach weiter wie bisher. Das lässt viele negative Folgen 
kaskadieren. Aber ist das wirklich so? Was sehen wir im Einzelnen? Wir sind zwar drittstärkste 
Wirtschaftsmacht auf dem Globus und die stärkste Volkswirtschaft in Europa mit dem größten 
Bevölkerungsanteil in und an der EU, aber im internationalen Auftreten wie im Selbstverständnis 
von Bürger:innen spiegelt sich das eher nicht. Und Politiker:innen machen viel Werbung damit, 
dass bei uns alles den Bach abgeht. Der Blick von außerhalb unseres Landes mündet dann 
wieder in pathologisierende Behauptungen eines europäischen Patienten und der German 
Angst. Das wiederum befeuert erneut die Vorstellung, alles ginge hier den Bach ab. Was 
natürlich kompletter Nonsens ist, wie man unschwer an vielen Aspekten des bürgerlichen 
Lebens und der Politik ablesen kann.  

Oder trügt der Schein, der in Opposition zu dem leuchtet, den uns sogenannte soziale Medien 
als negative Aura aufbürden? Wenn Sie sich neu bei Facebook, Instagram, Tiktok oder anderen 
Kanälen anmelden, bekommen Sie einen Haufen niederknüppelnder, deprimierender 
Standortbestimmungen, die man getrost als Quatsch in die Tonne treten kann. Ob das dann nur 
der Adventskalender mit Stinkefinger zeigenden Kerzen ist, oder es wird zum x-ten Mal falsch 
behauptet, dass der Klimawandel die Erfindung einer Partei sei, die ansonsten Schnitzel in 
Kantinen verbietet. Und sowieso, die Kommunisten… Gibt es zwar nicht mehr so wirklich, aber 
was soll’s, man darf ja hier nix mehr sagen, und behaupten tun wir’s trotzdem ganz öffentlich, 
selbst wenn es Blödsinn oder schlichtweg Fake ist.  

Aber sicher, wir haben zwar wieder eine geringere Inflation, aber gerade bei den weniger guten 
Verdienenden kommt das nicht an. Verständlich, wenn man da dann denkt, dass das System 
doof ist. Klar, wenn man nicht hinreichend finanziellen Spielraum hat, um locker jede Miete der 
Welt zu bezahlen, und gut 50 Prozent des Entgelts dafür aufgewendet werden muss, was einem 
für 40 Stunden und mehr Lebenszeit in die Hand gedrückt wird und dass dann der Blick auf die 

 

1 https://netzpolitik.org/2024/neue-eu-kommission-angriff-der-wettbewerbskrieger/#netzpolitik-pw. 
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Welt eher unsouverän bzw. aus einer Perspektive der gefühlten Unsouveränität heraus negativ 
ist. Und im Business? Mittlerweile steigen die Wörter wie Blasen auf und erreichen ein Niveau, 
das besser im Unterirdischen geblieben wäre.  

Ein Beispiel. Ein Unternehmer und Hochschullehrer aus der IT-Sicherheitsbubble regt sich ohne 
Scham auf LinkedIn über den amtierenden Wirtschaftsminister auf, weil der in einer Talkshow 
die Küche zum Schauplatz macht und wirtschaftspolitische Fragen mit einer Pflegefachkraft 
erörtert. Der Unternehmer meint, seine Toleranz sei am Ende. Er promovierte daraufhin den 
Kandidaten der jetzigen Opposition. Das Beispiel ist symptomatisch für das gegenwärtige 
Falschverstehen von Medien und Politik und die scheinbar naturrechtlich gewährte Erlaubnis, 
jeden Kanal für alles herzunehmen, um eine eigentlich private Agenda in die Öffentlichkeit zu 
heben. Wen interessiert, möchte ich provozierend kommentieren, ob des Herrn Professors Dr. 
XY willkürlich festgelegtes und eher nicht objektiv vermittelbares Maß an Toleranz irgendeinen 
Pegel erreicht oder nicht erreicht hat? Und wen interessiert es, ob der Mensch dann in Zukunft 
einen anderen Menschen als Kanzler mit offenen Armen empfängt? Mit anderen Worten: Wer ist 
dieser Mensch und warum maßt sich ein Hochschullehrer, der den ehrwürdigen Professorentitel 
als Namenszusatz führen darf, an, seine private Meinung öffentlich und jenseits seiner 
Laufgruppe oder dem Stammtisch, an, in Verkennung des öffentlichen Schadens, den er damit 
an Amt und vor den Studierenden anrichtet, seine Haltung einer Fachöffentlichkeit 
überzustülpen. Warum muss dieser Autor den öffentlichen Raum mit einer Agenda 
privatisieren? Weil er es kann.2  

Beispiel zwei: Und wenn dann mal Bedrohungen handfest werden, schmeckt alles ein wenig 
nach Goldfinger oder anderen Failed State Representatives. Eine Pipeline explodiert an einer 
Stelle in der Ostsee. Der Organisator dieses Terrorakts, man kann ihn auch Sachbeschädigung 
oder Politikbeschleuniger nennen – ganz wie man es sehen mag – kam vor Kurzem in der FAZ zu 
Wort.3 Über das Attentat auf die Gaspipeline Northstream 2 erfuhr man nicht viel. Aber nachdem 
die Aktion ins mediale Vergessen geraten war, kam der Öffentlichkeit wieder zu Bewusstsein, 
dass wir nun LNG-Gasterminals in oder nahebei Naturschutzgebieten errichtet und betrieben 
haben. Etwa auf Rügen Mukran I und II. Diese Terminals verbanden zwei Staaten und trieben 
einen davon in eine Abhängigkeit, die der Vorstellung von staatlicher Souveränität eine eigene 
Note verlieh: Innenpolitisch war diese «Handel-durch-Wandel»-Röhre eine Katastrophe. Die 
Rohstoffabhängigkeit von Russland wirkte als Brandbeschleuniger für die 
Untergangsgeschichten und Fakes von rechtsaußen. Verschwörungserzählungen inklusive. Die 
akute Abhilfe mittels schnellstens realisierten Alternativen werden nun wieder zum Dolch mit 
dem Politiker aufgespießt werden, die einem Handlungszwang ausgesetzt waren, den ich nicht 
teilen möchte. Man kann es drehen und wenden wie man möchte: Die einen treiben das Land in 
die Abhängigkeit. Und kaum passiert etwas und die anderen regieren und reagieren, wird 
konstruktiv erzeugte Versorgungssicherheit zur Waffe gegen die Handelnden. Das ist doch 

 
2 Er wird wahrscheinlich nicht gegen den Beutelsbacher Konsens (https://www.bpb.de/die-bpb/ueber-
uns/auftrag/51310/beutelsbacher-konsens/) verstoßen haben. 
3 https://www.faz.net/aktuell/politik/ukraine/roman-tscherwinskyj-aeussert-sich-zur-nord-stream-sprengung-
110111281.html. 
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paradox. 

Beispiel drei: Aber es gibt auch noch etwas anderes als nur Genöle. «Wir können auch Telefone», 
berichtete mir im vergangenen Oktober auf der it-sa in Nürnberg der Entwickler einer 
Halbleiterfirma. Aber es fehle an den Aufträgen. Das ist nun sehr boulevardmäßig verkürzt, aber 
sinngemäß und die Richtung andeutend, in die meine nachstehenden Äußerungen zielen und 
verstanden werden können. 

Was sagen uns die drei Beispiele? Der erste Fall ist sehr kompliziert. Er hat mit vielem zu tun, 
was wir in der Informationssicherheitsszene bearbeiten. Er scheint aber auf den ersten Blick 
nicht viel mit meinem Kernthema, der Souveränität im Digitalen, zu tun zu haben. Ist aber im 
Gegenteil das Herzstück, der Brennpunkt meiner folgenden Ausführungen. Punkt zwei macht 
deutlich, dass wir nie zu einhundert Prozent souverän werden, und verdeutlicht unsere 
Verpflichtung zum Dialog, womit der Vorstellung von Souveränität Relationalität als 
Kerneigenschaft beigegeben wird. Punkt drei erzählt uns etwas von bislang brachliegenden 
Chancen. 

Mit diesen drei Beispielen umfassen wir drei Aspekte eines Themas, das ans Herz unserer 
europäischen Gesellschaften geht: Verpasste Chancen und die Frage, wie sie sich wieder 
wahrnehmen, aufgreifen und in positive Aktionen transformieren lassen, Multilateralität zur 
Gewährleistung von Versorgungssicherheit, und Contenance zur Wiederherstellung von 
sozialem Frieden auf der Basis zivilisierender Selbstkontrolle in Medien, deren Betreiber etwas 
an der freiheitlich demokratischen Grundordnung liegt. Ich werde nun versuchen, mich dem 
Phänomen Souveränität von diesen lose miteinander verknüpften Enden der 
Gegenwartserzählung zu nähern. Im Zentrum steht, das ist nun einmal meine Expertise, die 
mediale Arbeit.  

Das Wort: Da ich kein Völkerrechtler bin, sondern in den Nebenfächern Literaturwissenschaften 
und Philosophie studiert habe, nähere ich mich dem Wortfeld über die Wortwurzeln und 
Bedeutungen, wie sie in einschlägigen Lexika vermittelt werden. Das Adjektiv souverän kann 
meinen: staatliche Hoheitsrechte ausübend, uneingeschränkt herrschend, unabhängig, 
überlegen, darüberstehend.4 Es ist ein Lehnwort aus dem 17. Jh. von dem gleichbedeutenden 
französischen souverain, das auf das altfranzösische oberst, höchst, vortrefflich verweist, 
welches wiederum aus dem vulgärlateinischen superanus (oben befindlich), herleitbar ist. Es 
geht bei allen historischen Bedeutungen um etwas, das über dem Gros der Menschen steht, 
neutral: um Rangfolgen. Der Souverän wird heute noch als Synonym benutzt, wenn wir die 
Substantive «Kaiser» oder «König» vermeiden wollen. Da sind wir nah dran. Höhe, Gipfel, 
Oberherrschaft oder staatliche Überlegenheit sind weitere historische Bedeutungen. Wenn das 
Ganze dann substantiviert wird, beschreibt das Wort eine räumliche Lage von jemandem, der 
über den anderen steht, also nicht gleich, sondern höherwertig ist. Das wiederum verweist auf 
ein Einzelnes. Aber im 18. Jahrhundert war damit Schluss. 

In unseren Demokratien ist das Volk der Souverän. Das wiederum bedeutet, dass alles 
staatliche Handeln vom Volk ausgeht. Bei 80 Millionen Menschen ist es verständlich, wenn viele 

 
4 Vgl. https://www.dwds.de/wb/souverän. 
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Menschen vergessen, dass sie lediglich ein 80-Millionstel des Souveräns und nicht der alleinige 
Souverän sind. Darüber kann man sich narzisstisch gekränkt beschweren. Das lässt man aber 
besser, da wir sonst nicht weiterkommen. Und über anderen zu stehen, ist vielleicht als Zustand 
einen Augenblick ganz nett, kennt man, wenn man beim Minigolfturnier gewonnen hat, und das 
baut auf, führt aber nicht durch die Unbilden unserer Gegenwart. Übrigens ist territoriale 
Souveränität ein Völkerrecht. Das Missachten desselben erleben wir in unserer unmittelbaren 
Nachbarschaft Tag für Tag auf dem Hoheitsgebiet der Ukraine. Womit wir inmitten eines 
Komplexes stecken, der unsere Domänen Informationssicherheit und Souveränität im Digitalen 
integriert. Wir können nämlich bedenkenlos konstatieren, ohne Alarmismus zu verbreiten, dass 
das Wir einerseits die Bundesrepublik adressiert, andererseits die Europäische Union. In der 
Mitte des Organigramms des NKCS befindet sich das BSI. Von dort bekommen wir die Zahlen 
und Lageeinschätzungen, die es ermöglichen, zu interpretieren, wo wir stehen. Wenn man 
einfach kurz TikTok öffnet und sieht, ohne je irgendeine Interaktion vorgenommen zu haben, was 
einem da an Infomüll auf den Bildschirm geschossen wird, erkennt man, dass wir uns mitten in 
einer offenen, einseitigen Hegemoniebestrebung befinden. Die geht aus von Kräften, die wir 
numerisch, Dank der Analysen von BKA und BSI und anderen, deutlich adressieren können: 
Russland, China, Nordkorea etc. aktive Player hierzulande, die den genannten Nationen 
zuspielen, verkneife ich mir zu benennen. Man kennt sie alle.  

Was setzen wir dem entgegen? Wenn wir es uns wenigstens einmal gestatten würden, auch ganz 
offen und nicht nur hinter vorgehaltener Hand von hybrider Kriegsführung zu sprechen, wäre uns 
vielleicht schon weitergeholfen. Die Zivilgesellschaft hat dem nicht allzu viel entgegenzusetzen. 
Crime as a Service, Desinformation as a Service: Dienstleistungen sind da, verheißen das 15. 
Monatsgehalt und eine sichere Unterbringung der Kids in der hauseigenen Kita. Die Abwerbung 
von Fachkräften scheint zu funktionieren. Aber da müssen wir Jana Ringwald fragen. Als 
Cyberstaatsanwältin kennt sie sich besser aus.5  

Als User sozialer Plattformen fühle ich mich sofort bedrängt und überwältigt. Und ich weiß nicht, 
an wen ich mich wenden soll. Es ist also so, dass ich nicht mehr souverän über das bestimmen 
kann, was ich da zu sehen bekomme. Es sind die programmierten Automatismen, holy 
algorithm, die unsere personale Souveränität bis zur Gesundheitsschädigung in Bedrängnis 
bringen.6 Nudging, also das Anstupsen zum Zweck der Merkantilisierung von Daten in der 
überwachungskapitalistischen Schattenwirtschaft destabilisiert unsere Psychen. Mit der Folge, 
dass Jugendliche im TikTok-Gewitter dem Empörungswahn und den schlecht gemachte 
Roboterstimmen der Antidemokraten ausgeliefert sind. Wir können gespannt sein, ob sich der 
gesetzliche Schirm der EU, in Form etwa des Digital Services Acts, als Instrument eignet, um 
diesen perfiden Mechanismus auszuhebeln, oder ob drastische Maßnahmen a la Australien 
(Social Media ab 16 Jahren) angesetzt werden müssen. A propos Überwachungskapitalismus. Es 
ist schon seltsam, zu sehen, dass Menschen wie Elon Musk immer noch davon profitieren, dass 
große Tanker wie die EU oder auch unsere Institutionen, Ministerien und Minister, NGO etc. sich 

 
5 S. J. Ringwald, Digital, kriminell, menschlich: Eine Cyberstaatsanwältin ermittelt. Hamburg (Murmann Publishers) 
2024. 
6 S. https://www.behoerden-spiegel.de/2024/12/03/dsa-risikoberichte-veroeffentlicht/. 
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auf Twitter tummeln und maximal Bluesky oder Threads als Alternative anbieten. Warum 
eigentlich nicht gleicht richtig? Was würde passieren, das frage ich als Bürger, wenn die EU sich 
zurückzöge, wie der Europäische Journalistenverband, aber auch der DJV und das Auschwitz-
Komitee. Womit wir bei der Sache Mastodon sind. Gründer Eugen Rochko konnte sich im 
Frühjahr dieses Jahres über den Bescheid des Finanzamts freuen, dass sein Unternehmen nicht 
mehr mit Vergünstigungen operieren darf. Zu Deutsch: Die Organisation ist nicht mehr 
gemeinnützig. Dabei hat er niemals nach Eigenaussage eine Spendenquittung ausgestellt. Da 
hat er sich gedacht, er zieht in die USA und macht dort eine NGO. Das ist kein Beweis für 
praktizierte Souveränitätsförderung in Deutschland und/oder Europa. Oder? Details zum 
Steuerrecht, das für die ehemals gemeinnützige GmbH gilt, erspare ich uns. Aber einen kleinen 
Tränendrüsendrücker nicht: «Die meisten Menschen wissen nicht, dass das Kernentwicklerteam 
von Mastodon immer noch aus nur zwei Personen besteht, und es sind diese letzten Spenden, 
die es uns ermöglicht haben, eine dritte Vollzeitstelle für Entwickler zu schaffen», erklärte 
Rochko.7 

Stichwort Abwanderung: Ich konnte einer Sitzung der Working Group Cyber and Data bei der 
European Digital SME Alliance beiwohnen. Wir besprachen den Nutzen des AI Acts. Ein 
rumänischer Jungunternehmer meinte, was er denn noch in Europa wolle. Das Geld, die 
Arbeitnehmer, die er benötigte, das alles bekäme er nicht mehr in Europa. Ganz zu schweigen 
von den rechtlichen Hürden. Also sei er ins Valley abmarschiert. Nun, da macht es die schiere 
Masse. Aber womit arbeiten wir? Ich kenne Unternehmer, die wollen gar kein Gründungskapital 
und sind trotzdem an den Markt gegangen. Und ich bin nicht davon überzeugt, dass es allein am 
fehlenden VC liegt, dass wir hier nicht im Business der GAFAM mitmischen. Diese finanzielle 
Souveränität, aber auch die maschinelle werden wir so schnell nicht einholen. Und warum 
arbeitet der Aachener Hartmut Neven bei Google? Ich muss jetzt aber sortieren, da ich von Holz 
zu Stock gekommen bin. 

Welche Probleme von Souveränität habe ich bislang adressiert? On the top: Souveränität ist 
definitorisch ein Begriff der Relationalität. Er adjektiviert ein Subjekt, einen Staat oder ein 
Staatengebilde, in dem er, der Begriff der Souveränität, einen Raum garantiert, wenn wir sagen, 
das Subjekt, der Staat sei souverän. Dieser Raum ist ein Handlungsraum, der auf der Basis freier 
und freiwilliger Entscheidungen das Handeln anderer zulässt oder verweigert. Und es maßt sich 
an, am besten in Austausch und Absprache mit dem Äußeren, eigene Radien des Handelns bis 
an die Grenzen der anderen. Souveränität meint hierbei nicht so etwas wie totale 
Unabhängigkeit. Das wäre Autarkie, und die lässt sich zum Glück kaum in unseren 
gegenwärtigen Gesellschaften und der Verklammerung derselben in ökonomischen Kontexten 
erzeugen. Sie wäre auch alles andere als wünschenswert. Parteien, die einen solchen Zustand 
herbeisehnen, gibt es. Aber deren feuchte Träume sind von allen Experten vaporisiert worden. 
Ich möchte hier nicht mit Zieldefinitionen aufwarten. Es reicht, dass Souveränität nur im und mit 
dem und den Anderen auszuhandeln ist. Damit ist Souveränität per se multilateral und schließt 
Diktaturen aus. Denn man teilt sich einen Rechtsraum zwischen verschiedenen souveränen 
Entitäten. Wo das Teilen fehlt, kann es keine Souveränität geben. Denn die hat immer auch 

 
7 Zit. n. Golem, Daniel Ziegener, 29.04.2024: https://glm.io/184629.  
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etwas mit der Anerkennung der jeweiligen Regeln zu tun, nach denen man sich die Räume 
ordnet, die man sich wechselseitig gewährt. Also. Hallo wach an alle, die glauben, dass der 
Ausstieg aus der Multilateralität in eine wünschenswerte Unabhängigkeit führen würde. Dazu 
dann die Ergebnisse des Brexit bisher. 

Es geht nicht ohneeinander. Unterhalb der Beziehungsgeflechte sind Inhaltsbereiche adressiert 
worden: die staatliche Souveränität hatten wir, und die wirtschaftliche Souveränität ist 
derselben anhängig und ergänzt sie mit jedem Zoll, der erhoben wird. Hier schauen wir 
einerseits auf interstaatliche Regulierungen. Hierbei geht es um die Gestaltung eines 
Rechtsraums, der gesetzlich absichert, auf welche Weise im Geltungsbereich der EU gehandelt 
werden kann: das durchaus im doppelten Wortsinn. Und dann ist da die Souveränität im 
technischen Sinn, die natürlich auch wieder wirtschaftlich, aber auch rechtlich impliziert, dass 
es geregelt zugehen sollte. Damit Wirtschaftstreibende zumindest ansatzweise gleichwertige 
Voraussetzungen für ihr wirtschaftliches Handeln bekommen. Das wiederum ist unmittelbar 
abhängig vom Verhalten der Konsumierenden, womit wir nicht im Dritten Kreis der Hölle, 
sondern in den Alltagen unserer Mitbürger:innen angekommen sind. Denn die sind 
Konsumierende und gehen beispielsweise ins Internet und nutzen die Angebote der großen 
Anbieter von Plattformen. Nur müssen wir leider konstatieren, und nun drehe ich mich wieder 
einmal ein wenig im Kreis, dass es wenig fair zugeht.  

Wer Shoshana Zuboffs «Zeitalter des Überwachungskapitalismus» und Han Byung-Chuls 
«Infokratie» gelesen hat, der wird sehen, dass es eine unheilige Zwischenebene von 
Datenaustausch und Machtverwaltung und -erzeugung gibt, die an der Oberfläche Klickvieh 
produziert, das, getrieben von den eigenen ökonomischen Sorgen, allzu leicht den Verheißungen 
der Kleinredner folgt und den Weg der geringsten Nachdenklichkeit beschreitet.8 Und das meine 
ich nicht zynisch gegen die Nutzenden außerhalb der Informationssicherheitsbubble. Ich habe 
in den vergangenen Tagen bemerkt, was diese Software mit einem machen kann. Da kann noch 
so reflektiert sein. Die Emotionen kommen überfallartig. Dass einem der ganze braune Kram ins 
Display gegossen wird, wenn man in Deutschland als 58-Jähriger Mann einen Account anlegt, ist 
erschütternd. Aber genauso schmerzt es, zu sehen, dass mit nur wenigen Likes die Software von 
Instagram dazu in der Lage ist, einen Käfig aus Wohlgefälligkeit zu bauen und eine homogene 
Echokammer erzeugt, die sich heftig von dem unterscheidet, was mündige Bürger:innen unter 
aktivem Medienkonsum verstehen. Ich habe mir nicht vorstellen können wie simpel, wie niedrig, 
wie unterkomplex schlecht diese Programme funktionieren und wie tendenziös sie mit Inhalten 
umgehen. Man muss wahrlich keine Verschwörung herbeiziehen, um festzustellen, wie schlecht 
diese Software ist. Demokraten können das, behaupte ich, besser coden. 

Wir sehen: Überfallartig sind unsere Demokratien handfest durch Propaganda und 
Desinformation bedroht. Auf Konzernebene lässt Tiktok, und das ist aus meiner Sicht die 
allerschlimmste dieser Softwaren, das alles einfach geschehen. Damit gehen diese 
Unternehmen über Leichen. Sie legen sich quer zu den Regulierungen, die von demokratisch 

 
8 S. Zuboff, The age of surveillance capitalism: The fight for a human future at the new frontier of power. London 
(Profile Books) 2019, H. Byung-Chul, Infokratie: Digitalisierung und die Krise der Demokratie. Berlin (Matthes & Seitz) 
2021. 
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legitimierten Instanzen erstellt werden und die interstaatlich versuchen, rechtstreue Räume für 
bürgerliche Entfaltung, Wirtschaft und Partizipation zu erzeugen. Da aber diese Freiheiten im 
Kontext von Regeln, trotz der hohen Strafen die Meta und Co. bisweilen zu bezahlen haben, 
trotzdem in Gefahr sind, lässt das aus meiner Sicht nur zu, dass Souveränität in Friedenszeiten 
vielleicht realisierbar ist, im jetzigen hybriden Dauerinformationskrieg ist Souveränität nichts 
mehr als ein frommer Wunsch. Das aber liegt auch daran, dass wir ein Problem mit der 
Durchsetzung des Rechts haben. Sprich: Niemand traut sich mehr zu, Tacheles zu reden und 
danach zu handeln. Symptom, ich erwähnte es bereits. Der Austritt aus X-Twitter von allen 
großen Institutionen und die parallele Errichtung einer alternativen Infrastruktur wäre eine 
Maßnahme. Mit Folgen. Denn was auf X passiert, bedroht die Souveränität. Und sonst? Die 
Schwarz-Gruppe, zu der Lidl und Kaufland gehören, ist vermehrt Cyberattacken ausgesetzt: vor 
allem aus Russland. Die täglichen Angriffe stiegen von etwa 3.500 vor dem Ukrainekrieg auf 
350.000. Jetzt arbeitet das Unternehmen mit der US-Firma ServiceNow an KI-basierten 
Sicherheitslösungen, die auch anderen Einzelhändlern zur Verfügung stehen sollen. Die Angriffe 
verursachen erhebliche wirtschaftliche Schäden in Deutschland, die sich 2024 auf 
267 Milliarden Euro belaufen könnten.9 Konzernchef Gerd Chrzanowski betont die Notwendigkeit 
der Zusammenarbeit im Einzelhandel bei Cybersecurity und fordert digitale Souveränität, um 
sensible Daten nicht in ausländischen Clouds speichern zu müssen. Ferner wird an einer KI-
Plattform gearbeitet, die die Abhängigkeit von US-Unternehmen, etwa Amazon, verringern soll. 
Das ist Hilfe, die hybrid angelegt ist. Aber es ist Hilfe zur Selbsthilfe und kommt aus der 
bedrohten Klientel. Dagegen ist nichts zu sagen, aber es kann nicht dabei bleiben.  

Die Möglichkeit zur Durchsetzung von Gesetzen muss erarbeitet werden. Denn erst die 
Wirksamkeit der Gesetze hilft mit, hybride Kriege und Handelskriege, Kriege in der Infokratie zu 
vermeiden oder zu unterbinden. Im Infowar ist es so deutlich, wie sonst nur im Markt der Office-
Software oder der so genannten künstlichen Intelligenz, oder der Hardware oder oder oder… 
Sorry für den Zynismus: Wir schaffen es immer wieder, technisch unsouverän dazustehen: 
Warum also nicht Fediverse nutzen? Warum nicht LibreOffice, das mal von Marco Börries‘ Star 
Division in Bremen als Star Office in die Welt kam. Auch er, Trivia, hat sich vom Silicon Valley 
inspirieren lassen. Ist ja ok. 

Und Was ist mit der KI-Forschung? Deutschland ist nicht übel. Wir haben laut einer Statistik den 
höchsten Output an Patenten, was die Hochschulen in Europa betrifft.10 Das aber betrifft alle 
Wissensbereiche. Machen wir uns doch nichts vor: Es liegt nicht an den Menschen. Es liegt nur 
bedingt an den Bedingungen. Es liegt vor allem daran, dass wir es nicht schaffen, den 
Rechtsraum deutlich zu abzustecken, in dem souveränes Handeln, wie definiert, stattfinden 
kann. Weil wir uns nicht verändern wollen. Denn es gibt diese technische Unsouveränität: Alle 
Dienste gehen von GAFAM aus, vielleicht noch ein wenig chinesisches Unternehmertum (Temu, 

 
9 https://www.spiegel.de/wirtschaft/unternehmen/schwarz-gruppe-lidl-mutter-meldet-350-000-cyber-angriffe-
taeglich-mutmasslich-aus-russland-a-5082297c-5a5f-40aa-8161-b7056b0ea6ad?sara_ref=re-nl-dielageamabend-
2024_10_07. 
10 S. https://www.dpma.de/dpma/veroeffentlichungen/hintergrund/suchen-finden-
schuetzen/deutscheuniversitaetenfuehrendbeieurop/index.html. 
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Tiktok). Das aber ist nicht gottgegeben. Wir lassen es zu. Wenn 450 Millionen Menschen sich aus 
diesen tödlichen Netzwerken ausloggen, was dann? Was also heißt Souveränität? Wollen wir 
verrückte, verbal amoklaufende Bürger:innen, die tiktokisiert jeden Blödsinn glauben und 
unhinterfragt verbreiten? Und dahinter stecken natürlich Unternehmen und Financiers. Peter 
Thiel, der mit seiner Überwachungssoftware Palantir gerade Begehrlichkeiten (na ja, sagen wir’s 
ruhig: Regierungen, Polizeien, Innenministerien) weckt, hat Facebook großgemacht und Paypal 
miterfunden. In Deutschland wäre das sicher nicht so einfach möglich. Die Dynamik, mit der 
sich der Markt entwickelt, ist so groß, dass wir mit der statischen Einstellung, es müsse sich 
nichts ändern, nicht mehr mitkommen. Unsere Konzerne sind im Altersvergleich zu den größten 
der USA Trilobiten. Wer in Deutschland mit einem Startup scheitert, scheitert auf verschiedenen 
Ebenen: Unternehmen futsch, Ruf versaut, und dann endet man in abgekupferten Fuckup-
Nights, die natürlich gefördert gehören, von Gründerzentren, die wir uns leisten, um den Status 
quo zu zementieren. Die aber auch nicht gegen den Unwillen unserer Mitmenschen anstinken 
können, in irgendeiner Weise zu akzeptieren, das Veränderung nicht gleich Verbesserung 
bedeutet. «Fail better», mag man mit Samuel Beckett unseren Landsleuten zurufen.  

Der archimedische Punkt, warum es in Europa nicht voranzugehen scheint, liegt daran, dass der 
größte Fisch im Teich, die Bundesrepublik, nicht voranschreitet und sich verändert, damit die 
Veränderungen auch Wirksamkeit entfalten können. Nein, man lässt es über sich ergehen, und 
das treibt Mitmenschen an, ihre kostbare und besser nutzbare Zeit auf Tiktok oder Instagram 
oder YouTube mit Hass- und Spottvideos zu vergeuden. Wenn diese Folks es dann zu 
Influencern gebracht haben, tragen sie bei zur digitalen Influenza unserer Hirne. Das heißt: Es 
gibt laute Menschen, die eher dazu neigen, Verblödung a la Silicon-Valley-Software zu pflegen, 
zu verbreiten und damit auch zu erzeugen. Katastrophe. Ich werde langsam warm, Sie bemerken 
das. Aber ich komme gleichermaßen zu meinem Ende. Wir können uns alle möglichen Fragen 
hinsichtlich Souveränität stellen. Sie ist zuallererst dann möglich, wenn wir uns erkühnen, die 
Weisheit aufzubringen, das Wörtchen als Eigenschaft von Relationalität zu verstehen. Diese 
Verhältnisse müssen transparent sein und von Wohlwollen geprägt sein. Dann erst werden die 
multilateral aufgestellten Regeln von jedem der Beteiligten im Regelsystem bzw. Gültigkeitsraum 
akzeptierbar. Davon ist derzeit nicht auszugehen.  
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Das ist (k)eine Agenda 

1. Starke müssen voran. Deutschland ist sehr stark. 

2. Deutschland und die Bürger:innen müssen Verantwortung übernehmen. In Europa und 
weltweit. 

3. Softwareseitig ist alles getan. Wir haben uns unserer demokratischen Verpflichtungen 
vergewissert. Wir lernen seit der Aufklärung. 

4. Jetzt muss investiert werden. Dabei geht es zunächst um Schutz. Souveränität ist 
gegebenenfalls eine Folge. 

5. Diese Folge wird es geben, wenn andere auch folgen. 

6. Davon ist derzeit NICHT auszugehen. 

7. Leider. Also bleibt nur: Schutz. 

 

Daher müssen wir einerseits unsere versteckte Stärke offenbaren und zu ihr stehen: etwa mit 
einer wesentlich konsequenteren Verfolgung deutscher und europäischer Interessen gegenüber 
Russland, aber auch China und Nordkorea. Das hat zur Folge, dass Deutschland endlich beginnt 
seine Stärke für ein starkes Europa einzusetzen. Dabei geht es zunächst um Schutz. Das BSI 
braucht mehr Kompetenzen und Ausstattung. Die Bundeswehr genauso. Machen wir uns nichts 
vor, die Weltlage wird noch Protektionismen zutage fördern, von denen wir bislang nicht 
geträumt haben. Donald the Nightmare steht vor der Tür. Den aber als Chance zu begreifen, 
sollte Tageszeit sein. Auch gegen potenzielle Wählerstimmen von rechtsaußen. Das ist, ich 
wollte es eigentlich vermeiden, tatsächlich Tagespolitik. Wir sollten uns für das Ziel Souveränität 
endlich trauen, den rechten, aber auch den linken Rand verkümmern zu lassen.  

Man bedient diese Klientel nicht, in dem man deren Strategien affirmiert. Das ist ziemlich 
unsouverän gehandhabt worden. Weniger Wähler:innen haben sie trotz Appeasement derzeit 
nicht. Das aber bedeutet auch, dass wir uns fragen müssen, ob nicht der Marktzugang von Tiktok 
und Co. zu niederschwellig ist. Europa stellt Instrumentarien zur Verfügung, um europäisches 
Recht für europäische Bürger:innen durchzusetzen. Sie sollten genutzt werden. Wir sind ganz 
ohne Alarmismus in einer Lage, in der Schutz an oberster Stelle stehen muss: Schutz unserer 
Innovationen, unserer Wertschöpfungsketten, Schutz unserer Verfassung, Schutz unserer 
Mitmenschen. Aber wer glaubt, dass das alles zum Nulltarif zu haben ist, geht fehl. Wer ferner 
glaubt, das gehe ohne Veränderung, dito.  

Und wer glaubt, dass wir das ohne Einbußen an Einkommen und ohne einen Wechsel 
liebgewonnener Gewohnheiten hinbekommen, träumt in meinen Augen. Aber leider die falschen 
Träume. Wir werden es uns angesichts des grassierenden Missbrauchs der großen Plattformen 
für Desinformation und Hassrede nicht mehr leisten können, diese Softwarebiotope unberührt 
zu lassen. Heißt: Vielleicht ist hier der Ort, wo wir den Schutzbedarf als Erstes neu definieren. 
Möglicherweise wird das Bürger:innen ärgern, weil sie nicht mehr wahrgenommen werden und 
Umsätze einbrechen. Um das Influencertum ist es sicher nicht schade. Und 
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Unternehmer:innengeist wird problemlos andere Quellen erschließen. Aber ohne eine stärkere 
Regulierung und ohne Ansätze zur Herstellung von Unabhängigkeit wird es keine Souveränität 
geben. Ich möchte schließen mit einer Frage, die der BKA-Boss Holger Münch gestellt hat11: «Die 
Frage ist doch, ob wir in Europa den amerikanischen Weg mitgehen oder unseren eigenen Weg 
wählen wollen.» Ich plädiere radikal für den eigenen Weg. Unseren Weg. Den europäischen Weg. 

 
11 Cf. Holger Münch, Die Zeit, Nr. 49, 21.11.2024, S. 7. 


